Dienstvereinbarung zum Betrieb von Endpoint-
Detection and Response Losungen
(DV EDR)

zwischen

der Universitiit Leipzig
(ohne Medizinische Fakultiit)

und

dem Personalrat Hochschulbereich
der Universitit Leipzig
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Gegenstand der Dienstvereinbarung und Begriffsbestimmung

Die Universitit Leipzig betreibt ,,Endpoint-Detection and Response“-Lésungen. Der Einsatz von EDR-
Losungen stellt eine unverzichtbare technische Sicherheitsmanahme zum Schutz vor Schadsoftware und
damit explizit auch fiir den Schutz von persdnlichen Daten der Bediensteten der Universitit Leipzig (ohne
Medizinische Fakultit) dar. Der Einsatz einer solcher Schutzmafinahmen ist fiir die Universitit Leipzig
gemiB einschligiger Sicherheitsanforderungen aus dem IT-Grundschutz des Bundesamtes fiir Sicherheit in
der Informationstechnik obligatorisch. '

Prinzipiell sollen die Schutzlésungen durch automatische Systemiiberwachung schidliche Dateien und
auffilliges Systemverhalten erkennen und die Ausfiihrung von Schadcode verhindern. Der Zweck der EDR-
Losungen ist die Verhinderung, die Bearbeitung und die Auswertung von IT-Sicherheitsvorfillen.

Ein IT-Sicherheitsvorfall ist ein negatives Ereignis, dass die Informationssicherheit (also Vertraulichkeit,
Verfligbarkeit und/oder Integritit) von Daten, Informationen, Geschiftsprozessen, IT-Services, IT-
Systemen, IT-Anwendungen und der Universitits-infrastruktur beeintrichtigt.

Zweck der Dienstvereinbarung

Die Dienstvereinbarung dient dem Schutz der Beschiftigten vor unzulissigem Gebrauch ihrer persénlichen
Daten sowie dem Schutz der zustindigen Administratoren, welche mit der Bearbeitung betraut sind.

Zweck der Dienstvereinbarung ist es, eine Leistungskontrolle und Leistungsmessung auf Basis der Erhebung,
Verarbeitung und Auswertung der in den EDR-Losungen anfallenden Protokolldaten auszuschlieBen.
Gleiches gilt fiir eine unzuldssige Verhaltenskontrolle.

Es diirfen ausschlieBlich zu folgenden Zwecken Daten protokolliert werden:

a. Bearbeitung, Untersuchung und Dokumentation von IT-Sicherheitsvorfillen,
b. Nachweis iiber die Einhaltung der datenschutzrechtlichen Bestimmungen,

c. technische Fehlersuche in den Systemen,

d. Sicherstellung und Aufrechterhaltung der Betriebsbereitschaft des Systems,
e. Abwehr von Gefahren.

Geltungsbereich

Diese Dienstvereinbarung gilt fiir alle Nutzer:innen, die IT-Systeme mit EDR-L&sungen nutzen, die in
Verbindung mit dér IT-Infrastruktur der Universitiit Leipzig verwendet werden. Sie gilt grundsitzlich fiir alle
Beschiftigte der Universitdt Leipzig, die vom Personalrat Hochschulbereich gemidB § 4 SachsPersVG
vertreten werden.

Alle weiteren Personen, die nicht unter Absatz 1 fallen und die Zugang zu auf den IT-Systemen gespeicherte
Daten haben oder denen Zugriff auf die IT-Systeme der Universitit Leipzig gewéhrt wird, sind auf die
Einhaltung der Regelungen dieser Dienstvereinbarung zu verpflichten.

Leistungs-/Verhaltenskontrolle

Eine Verwendung von Protokolldaten aus den EDR-Systemen iiber die im § 1 und § 2 Abs. 3 genannten
Zwecke hinaus ist unzulissig.

Eine iiber die im § 1 und § 2, Abs. 3 genannten Zwecke hinausgehende Uberwachung und Kontrolle der
Arbeitsleistung sowie des Verhaltens von Beschiiftigten durch die Erhebung, Verarbeitung und Auswertung
der in den EDR-L&sungen anfallenden Protokolldaten ist ausdriicklich untersagt.

! Baustein OPS.1.1.4 ,,Schutz vor Schadprogrammen® aus dem IT-Grundschutz-Kompendium









Anlage 1

Security-Administratoren/-Administratorinnen der Endpoint-Detection and Response Losung des
Universitdtsrechenzentrums Leipzig

Mitarbeiterinnen und Mitarbeiter Servicedesk des Universititsrechenzentrums Leipzig
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